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A Comunidade Académica Federada (CAFe) é uma infraestrutura de acesso

federado parainstituicoes de ensino e pesquisa brasileiras.

Com um unico usuario e senha confiavel, os membros da CAFe podem acessar
servicos avancados e recursos digitais compartilhados, nacionais e

internacionais, de maneira segura e pratica.

TLP: CLEAR



A primeira federagcao académica
criada no pais;

Esta entre as cinco maiores
federagoes do mundo;

Mais de 330 instituicoes de ensino e
pesquisa como clientes;

Fornece acesso a servicos
internacionais, como bibliotecas
digitais, plataformas de pesquisa,
softwares educacionais e outros

servigos online.
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https://www.rnp.br/servicos/cafe
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Teracesso arecursose Servi(;os sem custos!

Spotify

w# tab I“e. o Premium

Alguns servigos e recursos

acessados viaCAFe, através

do acordo internacional

Descubra o poder da Explore um mundo de
Transforme dados em acGes criatividade impulsionada podcasts sem limites e
She erl D . e desvende novas pela tecnologia com o interrupgcdes com o Spotify
perspectivas com Tableau AutoCAD. Premium.

D YouTube Premium

& unity

@ | VECTORWORKS

alteryx

Liberte sua criatividade e

descubra o poder da Descubra o poder de uma Bt .
£ : A experiéncia de video sem
Potencializando o analytics principal plataforma de solugao flexivel que abrange e -
i imites para pesquisadores e
desenvolvimento 3D em todo o processo de projeto - p p Pesq
para todos. tempo real do mundo do'infEo80 fitm: académicos
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> Base de dados de instituigoes
de ensino e pesquisa brasileiras
integrada;

> Seguranca e confiabilidade no
acesso em conformidade com a
LGPD e GDPR(Europa).

>Acordocoma SheerlD,
empresa internacional que
negocia a oferta de servigos e
produtos com desconto ou
gratuitamente para a
comunidade académica;

> Colaboracgao internacional com
a ReFEDS, que une as
federagdes de identidade no
mundo; e com a Géant que
viabiliza, através do servigo
eduGAIN, o acesso a servigos de
fora do pais;
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> Politica de Uso em compliance
com os padroes mundiais para
federacoes de identidade como:
Declaracao de Pratica de
Registro de Metadados (MPRS),
R&S (Research and Education
Federations Group) e o SIRTFI
(Security Incident Response
Trust Framework to Federated
|dentity), para resposta a
incidentes de seguranga.

TLP: CLEAR



20

24 WORKSHOP
WTRES 15

Alerta!

Setor da educacao sofre aumento de 114% de ciberataques nos
ultimos dois anos

Ameérica Latina registrou um aumento de 62% nos ataques cibernéticos em julho de 2022 neste setor. Levantamento aponta ainda que
Brasil, Franga e México foram os paises que sofreram 0os maiores aumentos nos incidentes

https://securityleaders.com.br/setor-da-educacao-sofre-aumento-de-114-de-ciberataques-nos-ultimos-dois-anos/ TLP: CLEAR
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Revisao da = Implementaca -
o Adequacao a Conformidade
Politicae LGPD o de controles com o SIRTF]|

Termos de sequranca

Langamento Andlise de
do Servico segurancga
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v' Framework que descreve praticas e atributos
que identificam uma organizagao como capaz
de realizar a coordenacao da respostaa

<
incidentes entre organizagoOes federadas; '."

v Eleva o nivel de maturidade de sequranca com s I RT F I
a implementacao de controles para garantir a
confidencialidade das informacoes, controle

doslogs e define medidas preventivas para
proteger uma organizacao de ataques.

TLP: CLEAR



20

24 WORKSHOP
WTRES 15

v' Demostra maturidade no tema Ciberseguranca;
v' E utilizado como identificador das organizacdes confiaveis no eduGAIN;

v' Demonstra que a Instituicao tem um time de resposta a incidente estruturado e que
pode colaborar com aresolucao de incidentes na comunidade.

TLP: CLEAR



Responsabilidade Seguranca Rastreabilidade

do usuario Operacional
« Termo de Uso « Gestao de Patch « Contatos de « Gestao de Logs
da CAFe . Gestao de Segurancae
« Termo de Vulnerabilidade técnico
Privacidade . Gestido de definidos
acesso logico « Procedimentos

para tratamento
e respostaa
incidentes

TLP: CLEAR
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TO1 - Norma de Gestdo & Armazenamento de Logs.docx
TOS - Norma de Gestdo de Vulnerabilidades.docx
T04b - POF para Anélise e Resolugdo de Incidentes de Seguranga.docx

v Temos um servigo estruturado com templates

TOS - Politica de Uso Aceitavel do Provedor de Identidades.docx

v Abrir chamado no atendimento@rnp.br

T03 - POP para Aplicagdo de Patches de Seguranga.docx
T02 - POFP para Atualizagdo de Responsaveis.docy

v' Apoio naimplementacao

T04a - POP para Triagem de Incidentes de Seguranga.docx

B & 8 &8 5 & 8 &

TO7 - Morma de Gestdo de ldentidades.docx

TLP: CLEAR
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Suporte a MFA através de OTP(One Time Password)

RINP

Egats| misha 1erha

Panel de Segurens @

RINP

| JIID  SENMA DESCARTAVEL

Serha dervearLine] de & digiton L

~ Selaciong - v

[

O @

Secret Key Moving Factor (Time)

194 597

i el e VoAl (o [

TOTP(RFC 6238) - baseado em seed + timestamp

TLP: CLEAR
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Ativacao de MFA pelo Usuario e Gestao de Uso pela Tl da Instituicao

Painel de Seguranga MFA

MFA - Multiplos Fatores de Autenticagdo

José Silva

Fatores de Autenticagao

Reforce a seguranca de sua conta ativando um ou mais fatores de autenticag&o além da sua senha utilizando o recurso MFA (multiplos fatores de

@ Fatores de autenticago autenticagéo)
= Atengdo Painel de Sequranca MFA = MFA - Multiplos Fatores de Autenticagac
®»

Ative pelo menos um fator extra de autenticagdo para aumentar a s
Jodo da silva

Fatores de Autenticagao

&0 Minha conta

I

Reforce a seguranga de sua conta ativando um ou mais fatores de autenticago além da sua senha utilizando o recurso MFA (multiplos fatores de

Ativar/desativar Status Nome @ Fatores de autenticagao autenticagao)
. ) =
@ Desativado One Time Password (OTH =
P codi : Deseja adicionar seu dispositivo atual como um dispositivo confiavel?
o Acesse sem ter que digitar o segundo fator de autenticagao toda vez. m
O Ubuntu - Firefox
\ & A ativ
. . . .
B = & Ativar/desativar Status Neme T Oqueé Favorita
Ativacao MFA pelo “
Usu ério D his ! : [ o] Ativado One Time Password (OTP) Senha descartével -
Q -

Gerar novos cadigos de emergéncia Desativar todos os fatores

LP: CLEAR
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"0 uso de autenticacao de fator unico para acesso remoto ou
administrativo a sistemas que suportam a operacao de Infraestrutura
Critica e Fungodes Criticas Nacionais é perigoso e eleva
significativamente o risco a seguran¢a nacional, seguranca econémica
nacional e saude e seguranca publicas nacionais.

(Cybersecurity and Infrastructure Security Agency).”

Fonte: https://www.msspalert.com/cybersecurity-news/ cisa-single-factor-authentication-concerns/

TLP: CLEAR



Senhas mais utilizadas Brasil (2022):

admin

123456

12345678

182038

123456789

12343

gvt1234s

12345678910

password

111111

123sudar

16203848

Fonte: https:/nordpass.com/most-common-passwords-list/

< 1 Second

1 Second

1 Second

1 Second

1 Second

11 Seconds

< 1 Sacand

< 1 Second

< 1 Second

17 Minutes

< 1 Secand
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Ministério da Economia/Secretaria Especial de Desburocratizacao, Gestao e Governo
Digital/Secretaria de Governo Digital - Instrucao Normativa N2 31, DE 17 DE ABRIL DE
2020 - Dispoe sobre a habilitacao de duplo fator de autenticacao para as contas de
dominio no gov-br.

Presidéncia da Republica/Gabinete de Seqguranca Institucional -INSTRUCAO
NORMATIVA N25, DE 30 DE AGOSTO DE 2021 - Disp0e sobre os requisitos minimos de
seqguranca dainformacao para utilizacao de solucoes de computagao em nuvem pelos
orgaos e pelas entidades da administracao publica federal.

MINISTERIO PUBLICO FEDERAL SECRETARIA GERAL - INSTRUCAO NORMATIVA Ne¢ 38, DE
21 DE NOVEMBRO DE 2023. Institui a Politica de Controle de Acesso e Seguranca de Rede
no ambito do Ministério Publico Federal.

TLP: CLEAR



Uso Interno para sistemas da propria insj:ituic;éo - Usuarios direcionados
diretamente para o IDP da instituicao (NAO passa pelo servico de descoberta)

Intranet

=

LMS Sua instituigao
O oan_ E
I Office 365
[ e
Google Workspace S
ME & ) Cx

TLP: CLEAR
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Obter os beneficios dos aprimoramentos de seqguranca suportados na CAFe.

Intranet MFA

www . e e e . 2N, e
<p Sua instituicao Sua instituicao

LMS [JXD  senrA DESCARTAVEL

m IJ Office 365 e ]

Google Workspace L = 1
M E L J u Esqueci minha senfa Painel de Sequrancs &

Pemel de Segurange @
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Obter os beneficios dos aprimoramentos de seqguranca suportados na CAFe.

W rgurarca do Windows =
Verificar o dispositive
RHF Entrg am I £om a chave o aceuss waka em "R
’ e
—‘> Eata sl day wirm oo ppdaatia “mssdge e’ por "Whirosoh
Codpoeation”
lutarasirog b RNP Motificacko enviada
=
pame) CHAVE DE ACESSO
Ingon mirka mha Pudnal du Bep o

— Sbecions —

Painel de Seqursegs

~Seu Certificado
Pessoal simples, gratuito e
imedidta.
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Como funciona:

« Baseado no uso de par de chave publica/privada que é associada a uma aplicacao (fica
amarrado com o dominio - instituicao.br)

 Aaplicacao tem ainformacao da chave publica. Chave privada fica armazenada de forma
segura e pode ser usada para autenticacao somente, por exemplo, quando usuario entrar
com digital como forma de biometria

« Usuério pode ter multiplos pares de chave (passkeys) para uma mesma aplicacao.

Authentication

Client Device Server

—_— Login Request —_—

— Challenge —_—
TLAEI5ED

Signed Challenge ——
484680448

+—— juthenticated! E—

Fonte: https://www.deptagency.com/insight/with-passkeys-the-future-of-authentication-is-passwordless/ TLP: CLEAR



20

24 WORKSHOP
WTRES 15

Acoes em analise:

* Provedor de Identidade como SAAS:
de forma a facilitar a
operacionalizacao/manutencao pela
instituicao (a debater modelo de
acesso ao AD dainstituicao).

IDP SAAS AD/LDAP

Rede
Institucional

« Disponibilizar Proxy Multiprotocolo Intranet
para Servicos: de forma a facilitar a Sua instituigéo
integracdo de aplicacdes existentes g 5| www
com o provedor de identidade da ML B
aplicacdo (como suporte a 0IDC). a- OAUTH? P

TR g lms \

TLP: CLEAR
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“ @ ([ [ Pop-BA:.PontodePresencads X -

G a

www.pop-ba.rp.br/Sit

m = @

[ LIE-TR SERVICOS~  INDICADORES~  ARQUIVOS~

INSTITUIGOES PARCEIRAS

Logo Sigla Nome Unidades Categoria
- & UFBA Universidade Federal da Bahia 3 Primaria
- IFBA Instituto Federal de Educ: 22 Primaria
-/ UFB UFRB Universidade Federal do Reconcavo da Bahia Wi Primaria
- UFOB Universidade Federal do Oeste da Bahia 5 Primaria
- UNILAB Universidade da Integragdo Internacional da Lusofonia Afro-Brasileira 1 Primaria
- S UFSB Universidade Federal do Sul da Bahia 3 Primaria
UFSB
- owale UNIVASF Universidade Federal do Vale do S30 Francisco 3 Primaria
- IFBaiano Instituto Federal de Educagéo, Ciéncia e Tecnologia Baiano 18 Primaria
- ﬁ UEFS Universidade Estadual de Feira de Santana 1 Secunddria
- ‘ UESB Universidade Estadual do Sudoeste da Bahia 1 Secunddria

https://www.pop-ba.rnp.br/Site/ClientesPOPBA
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Aderidos a CAFe

= Sim = Ndo

Fornece Estatisticas

= Sim = Ndo

12.000

10.000

8.000

6.000

4.000

2.000

Acessos em 2024

11.181

7.161

4.253
3.077 5767
1.492
. 70
%
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comunidade
académica federada

< . —

QUE FACILITA O ACESSO A
SERVICOS WEB Leia 0 QR Code ou

acesse o link para
Mais informagdes

g

| https://ajuda.rnp.br/cafe

Base de usudrios consolidada, duas VMs, horas de seus profissionais de
Tl e conformidade com a politica de uso e boas praticas de gestdo de
identidade.

* O uso dos servigos esta sujeito as politicas de cada provedor. T I_P . CI_ EA R
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