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CAFe – Comunidade Acadêmica Federada

O que é a
CAFe?
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CAFe – Comunidade Acadêmica Federada

A Comunidade Acadêmica Federada (CAFe) é uma infraestrutura de acesso 

federado para instituições de ensino e pesquisa brasileiras. 

Com um único usuário e senha confiável, os membros da CAFe podem acessar 

serviços avançados e recursos digitais compartilhados, nacionais e 

internacionais, de maneira segura e prática.
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1. A primeira federação acadêmica 

criada no país;

2. Está entre as cinco maiores 

federações do mundo;

3. Mais de 330 instituições de ensino e 

pesquisa como clientes;

4. Fornece acesso a serviços 

internacionais, como bibliotecas 

digitais, plataformas de pesquisa, 

softwares educacionais e outros 

serviços online. https://www.rnp.br/servicos/cafe

CAFe – Comunidade Acadêmica Federada



Ter acesso a recursos e serviços sem custos!

Alguns serviços e recursos 

acessados via CAFe, através 

do acordo internacional 

SheerID:

Vantagens ao fazer parte da CAFe
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Vantagens ao fazer parte da CAFe
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CAFe – Comunidade Acadêmica Federada

Alerta!

https://securityleaders.com.br/setor-da-educacao-sofre-aumento-de-114-de-ciberataques-nos-ultimos-dois-anos/ TLP: CLEAR



A evolução da maturidade em Cibersegurança
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A evolução da maturidade em Cibersegurança

✓ Framework que descreve práticas e atributos 
que identificam uma organização como capaz 
de realizar a coordenação da resposta a 
incidentes entre organizações federadas;

✓ Eleva o nível de maturidade de segurança com 
a implementação de controles para garantir a 
confidencialidade das informações, controle 
dos logs e define medidas preventivas para 
proteger uma organização de ataques.
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A evolução da maturidade em Cibersegurança
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✓ Demostra maturidade no tema Cibersegurança;

✓ É utilizado como identificador das organizações confiáveis no eduGAIN;

✓ Demonstra que a Instituição tem um time de resposta a incidente estruturado e que 
pode colaborar com a resolução de incidentes na comunidade.



A evolução da maturidade em Cibersegurança
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Responsabilidade 
do usuário

• Termo de Uso 
da CAFe

• Termo de 
Privacidade

Segurança 
Operacional

• Gestão de Patch 
• Gestão de 

Vulnerabilidade
• Gestão de 

acesso lógico

Resposta à 
incidentes

• Contatos de 
Segurança e 
técnico 
definidos

• Procedimentos 
para tratamento 
e resposta à 
incidentes

Rastreabilidade

• Gestão de Logs



A evolução da maturidade em Cibersegurança
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✓ Temos um serviço estruturado com templates

✓ Abrir chamado no atendimento@rnp.br

✓ Apoio na implementação

mailto:atendimento@rnp.br


Melhoria Continua e a mitigação de riscos - MFA

Suporte a MFA através de OTP (One Time Password)

TOTP (RFC 6238) - baseado em seed + timestamp
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Provedor de Identidade – MFA – Painel de Segurança

Ativação de MFA pelo Usuário e Gestão de Uso pela TI da Instituição

Perfil Administrador

Ativação MFA pelo 
Usuário

TLP: CLEAR



Riscos – Fator Único

“O uso de autenticação de fator único para acesso remoto ou 
administrativo a sistemas que suportam a operação de Infraestrutura 
Crítica e Funções Críticas Nacionais é perigoso e eleva 
significativamente o risco à segurança nacional, segurança econômica 
nacional e saúde e segurança públicas nacionais.
(Cybersecurity and Infrastructure Security Agency). ”

Fonte: https://www.msspalert.com/cybersecurity-news/cisa-single-factor-authentication-concerns/
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Riscos – Fator Único

Senhas mais utilizadas Brasil (2022):

Fonte: https://nordpass.com/most-common-passwords-list/

TLP: CLEAR



Normativas – Obrigatoriedade de Uso do MFA

Ministério da Economia/Secretaria Especial de Desburocratização, Gestão e Governo 
Digital/Secretaria de Governo Digital - Instrução Normativa Nº 31, DE 17 DE ABRIL DE 
2020 - Dispõe sobre a habilitação de duplo fator de autenticação para as contas de 
domínio no gov-br.

Presidência da República/Gabinete de Segurança Institucional -INSTRUÇÃO 
NORMATIVA Nº 5, DE 30 DE AGOSTO DE 2021 - Dispõe sobre os requisitos mínimos de 
segurança da informação para utilização de soluções de computação em nuvem pelos 
órgãos e pelas entidades da administração pública federal.

MINISTÉRIO PÚBLICO FEDERAL SECRETARIA GERAL - INSTRUÇÃO NORMATIVA Nº 38, DE 
21 DE NOVEMBRO DE 2023. Institui a Política de Controle de Acesso e Segurança de Rede 
no âmbito do Ministério Público Federal.
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Provedor de Identidade - Como SSO da instituição

Uso Interno para sistemas da própria instituição - Usuários direcionados 
diretamente para o IDP da instituição (NÃO passa pelo serviço de descoberta)

Intranet
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Provedor de Identidade - Benefícios no uso Interno

Obter os benefícios dos aprimoramentos de segurança suportados na CAFe.

Intranet
MFA
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Provedor de Identidade - Evoluções - Passkey/WebAuthn

Obter os benefícios dos aprimoramentos de segurança suportados na CAFe.
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Provedor de Identidade - Evoluções - Passkey/WebAuthn

Como funciona:

• Baseado no uso de par de chave pública/privada que é associada a uma aplicação (fica 
amarrado com o domínio - instituicao.br)

• A aplicação tem a informação da chave pública. Chave privada fica armazenada de forma 
segura e pode ser usada para autenticação somente, por exemplo, quando usuário entrar 
com digital como forma de biometria

• Usuário pode ter múltiplos pares de chave (passkeys) para uma mesma aplicação.

Fonte: https://www.deptagency.com/insight/with-passkeys-the-future-of-authentication-is-passwordless/ TLP: CLEAR



Evoluções - O que mais?

Ações em análise:

• Provedor de Identidade como SAAS: 
de forma a facilitar a 
operacionalização/manutenção pela 
instituição (a debater modelo de 
acesso ao AD da instituição).

• Disponibilizar Proxy Multiprotocolo 
para Serviços: de forma a facilitar a 
integração de aplicações existentes 
com o provedor de identidade da 
aplicação (como suporte a OIDC).

Intranet

P
ro
xySAML

OIDC

OAUTH2

AD/LDAP

Rede 

Institucional

IDP SAAS
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CAFe – Comunidade Acadêmica Federada

https://www.pop-ba.rnp.br/Site/ClientesPOPBA
TLP: CLEAR



CAFe – Comunidade Acadêmica Federada
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Evoluções - O que mais?
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Obrigada

Cristiane (CAIS) – Laerte e Reinaldo (DAGSER)
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